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ES-38 CONFIGURACION SEGURIDAD PLAN DE VUELO

1. Normatividad Relacionada

NO-02 Herramientas de seguridad

NO-07 Responsabilidad de Usuarios

NO-10 Generacion de Informacién Oficial

NO-11 Administracion de Cuentas

NO-13 Comandos Especiales y Administracion de Componentes de Tecnologia
NO-14 Administracion y Configuracion de ParAmetros de Seguridad

NO-15 Nombres de Usuario

NO-16 Usuarios Privilegiados

NO-17 Usuarios Genéricos

NO-19 Administracion de Accesos a Componentes de la Plataforma Tecnologica
NO-20 Claves de Acceso

NO-40 Software y Hardware Utilizado

ES-02 Nomenclatura Usuarios Grupos Roles

ES-03 Contrasefias de Acceso

ES-04 Parametros de Acceso

2. Objetivo

Establecer los parametros basicos de seguridad del Sistema de Informacion PLAN DE
VUELO.

3. Componentes Tecnolégicos Afectados
Sistema de Informacién PLAN DE VUELO

4. Descripcion

Autorizacion de acceso: Servidores Publicos, Contratistas o Usuarios Externos
debidamente autorizados.

Los usuarios del Sistema de Informacion son de dos tipos:
¢ Configuracion de Usuarios de capa media:
v Los usuarios se identifican y autentican ante el Directorio Activo.
v' Los usuarios se deben asignar a los Grupos de Seguridad del Directorio Activo,
diligenciados por el Lider Funcional, en la Solicitud de Acceso a Componentes

Tecnolodgicos, debidamente aprobada.

v La creacion o modificacion de los Grupos de Seguridad en el Directorio Activo la
debe realizar el Administrador de Seguridad del Directorio Activo, previa solicitud
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formal del Lider Técnico y con la autorizacion del Coordinador del Grupo Seguridad
de la Informacién.

¢ Configuracion de Usuarios de base de datos:

v

v

Usuario: Letra “C” seguido del nimero de identificacion.
Contrasefia: Longitud minima de diez (10) caracteres.

Frecuencia de cambio de contrasefia: Obligatorio al inicio (para usuarios nuevos) y
luego cada noventa (90) dias.

Histérico de contrasefias: Cinco (5).

Usuarios con mas de noventa (90) dias sin actividad: La cuenta expira, configurada
en el profile de la base de datos.

Intentos fallidos antes del bloqueo de cuenta: Cinco (5).

Los usuarios se deben asignar a los Roles de Seguridad definidos en la Base de
Datos, diligenciados por el Lider Funcional, en la Solicitud de Acceso a
Componentes Tecnoldgicos, debidamente aprobada.

La creacion o modificacion de los Roles de Seguridad en la Base de Datos la debe
realizar el Administrador de Base de Datos, previa solicitud formal del Lider Técnico
y con la autorizacién del Coordinador del Grupo Seguridad de la Informacion.

El Sistema de Informacién permite la parametrizaciéon de:

Aeropuertos para que los usuarios gestionen la informacién respectiva. La
asignacion de la sigla de Aeropuerto SKXX, indica permiso para gestionar la
informacion de todos los Aeropuertos.

Matriculas de Aeronaves, para que los usuarios gestionen la informacion
respectiva. La NO asignacion de la Matricula, indica permiso para gestionar la
informacion de cualquier Aeronave.

Empresas Aéreas, para que los usuarios gestionen la informacion respectiva. La
NO asignacion de la Empresa, indica permiso para gestionar la informacién de
cualquier Empresa Aérea.

Una vez creado o modificado el usuario, el Administrador de Seguridad, debe enviar la
solicitud aprobada al Lider Funcional, para la asignacion del o los Aeropuertos, Matriculas
y/lo Empresas; requeridos en el Sistema de Informacion.




